ROMANIA
JUDETUL NEAMT
COMUNA GIROV

HOTARAREA
NR. 37 /31.05.2022
pentru aprobarea Regulamentului privind protectia datelor cu caracter personal in
cadrul UAT Comuna Girov

Consiliul local al Comunei Girov

Avand in vedere:

Referatul de aprobare al domnului primar al Comunei Girov, inregistrat cu nr.8599 din
12:05.2022;

Raportul compartimentuluide resort — DPO-din cadrul aparatului de specilaitate al
primarului. inregistrat sub nr. 8591/12.05.2022

Regulamentul (UE) 679/2016 GDPR privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date.

Legea 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date.

in temeiul dispozitiilor art. 129 alin. (2) lit. a), 139 alin. (1), 196 alin. (1) lit. a) in
OUG 57/2019 privind Codul Administrativ.

HOTARASTE:

Art. 1 Se aprobd Regulamentul privind protectia datelor cu caracter personal in cadrul
UAT Girov conform Anexei | ce face parte integrantd din prezenta Hotarére.

Art.2 Primarul Comunei Girov, prin aparatul de specialitate, va duce la indeplinire
prevederile prezentel hotarari.

Art 3. Secretarul general al comunei va comunica prezenta . institutiilor si persoanelor
interesate.

Presedinte /de S/?(disp
Avasilogiei Qab‘i ¢ Contrasemneaza pentru legalitate,
Secretar general al Comunei

Dascalu Elena Luminita

Nr.cons.in functie-15 Voturi pentru  -13
Nr.cons.prezenti -13 Voturi impotriva-0
> R P



REGULAMENT GDPR
CU PRIVIRE LA PROTECTIA DATELOR CU CARACTER PERSONAL
UAT COMUNA GIROV

CAP. I DISPOZITII GENERALE

1. Despre institutia noastra

Suntem U.A.T Comuna Girov, administratie publica locala, operator de date cu caracter
personal, ce se angajeaza sa protejeze datele cu caracter personal ale persoanelor fizice, prelucrate de
institutie, respectind legislatia europeana si nationala in materie (Regulamentul UE 679/2016 GDPR si
Directiva UE 680/2016, Legea 190/2018 etc.), conform indrumarilor Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal.

Datele de contact ale institutiei noastre sunt: U.A.T Comuna Girov

Adresa de corespondenta: Comuna Girov, Strada: Calea Romanului, nr. 337, Judetul: Neamt;

Adresa de corespondenta electronica: Telefon: 0233 291000, Fax: 0233.291000.

E-Mail:girov@nt.e-adm.ro

Portal: www.girov.ro.

Institutia noastra prelucreaza date cu caracter personal referitoare la persoane fizice. Acestea pot
reprezenta date in legatura cu contribuabilii, rezidentii, non rezidentii, ale partenerilor comerciali,
vizitatorii institutiei sau ai localitatii, angajatii, candidatii, voluntarii, colaboratorii, persoane c€
acceseaza portalul de internet al institutiei sau comunica cu noi prin orice mijloc de comunicare, €tc;

Institutia noastra a adoptat masuri tehnice si organizatorice adecvate pentru protejarea datelor cu
caracter personal impotriva distrugerilor accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau
accesului neautorizat. Totodatd s-au implementat solutii tehnice in vederea asigurarii securitatii
cibernetice a fluxurilor informatizate precum si infrastructurii si echipamentelor IT &C;

In acest sens ,prin politici, proceduri, regulamente, instruiri de personal i prin desemnarea unui
DPO- Responsabil cu protectia datelor cu caracter personal, institutia noastra s-a aliniat la Regulamentul
UE 679/2016 si va face eforturi constante si considerabile in vederea mentinerii si adoptarii unor
standarde Gt mai inalte pentru protejarea datelor cu caracter personal ale persoanelor fizice vizate de
prelucrarile institutiei noastre;

Datele de contact ale DPO Responsabilul cu protectia datelor cu caracter personal sunt: U.A.T
Comuna Girov-Responsabilului cu Protectia Datelor cu Caracter Personal

Adresa de corespondenta:

U.A.T Comuna Girov, Strada: Calea Romanului, nr. 337, Judetul: Neamt;

Adresa de corespondenta electronica:gdpr.comunagirov@gmail.com

Telefon/ Fax: 0233291000

2. Scopul si Obiectivele Regulamentului

I. Scopul acestui regulament este de a garanta si proteja
a. drepturile si libertatile fundamentale ale persoanelor fizice, in special a drepturilor, cu
privire la prelucrarea datelor cu caracter personal, in conformitate cu prevederile Regulamentului LLE:
679/2016 GDPR;
b. Conformitatea cu legislatia si bunele practici privind protectia datelor cu caracter
personal;

& Transparenta fata de modul de securizare si protejare a datelor stocate si prelucrate;



privind libera circulatie a acestor date gt de abrogare a Directivei 95/46/EC (Regulamentul general
privind protectia datelor);

9. Legea nr. 362/2018, din 78 decembrie 2018, privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice;

10. Legea nr. 363, din 28 decembrie 2018, privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de catre autoritatile competentein scopul prevenirii, descoperirii,
cercetarii, urmdririi penale si combaterii infractiunilor sau al executarii pedepselor, masurilor educative
si de sigurantd, precum si privind libera circulatie a acestor date;

I1. Regulament ANSPDCP, din 2 noiembrie 2005, de organizare si functionare a Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu modificarile si completarile
ulterioare, inclusiv cele cuprinse in Hotagrea Biroului permanent al Senatului nr.18/2019;

12. Decizia ANSPDCP nr. 128, din 22 junie 2018, privind aprobarea formularului tipizat al
notificarii de incdlcare a securitdtii datelor cu caracter personal in conformitate cu Regulamentul (UE)
2016/679 privind protectia persoanelor fizicein ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor);

13. Decizia ANSPDCP nr. 133, din 3 iulie 2018 privind aprobarea Procedurii de primire si
solutionare a phngerilor;

14. Decizia ANSPDCP nr. 161, din 9 octombrie 2018, privind aprobare a Procedurii de efectuare a
investigatiilor;

15. Decizia ANSPDCP, nr. 174, din 18 octombrie 2018 privind lista operatiunilor pentru care este
obligatorie realizarea evaludrii impactului asupra protectiei datelor cu caracter personal;

16. Decizia ANSPDCP, nr. 184/2014, privind aprobarea formularului tipizat al notificarii de
healcare a securitatii datelor cu caracter personal pentru furnizorii de servicii publice de retele sau
servicii de comunicatii electronice, in conformitate cu Regulamentul (UE) nr. 61 1/2013 al Comisiei din
24 iunie 2013 privind masurile aplicabile notificariiincdlcarilor securitatii datelor cu caracter personalin
temeiul Directivei 2002/58/CE a Parlamentului European si a Consiliului privind confidentialitatea si
comunicatiile electronice;

17. Procedura ANSPDCP, din 9 octombrie 2018, de efectuare a investigatiilor;

18. Informare ANSPDCP privind drepturile persoanelor vizate, extras din Reg. 679/2016;

19. Ghid orientativ ANSPDCP, de aplicare a Regulamentului GDPR;

20. Ghid ANSPDCP, privind Responsabilul cu protectia datelor DPO;

21. Ghid ANSPDCP, cuintrebari si rdspunsuri cu privire la aplicarea Reg. 679/2016 GDPR;

22. Brosura ANSPDCP, Noul Regulament General privind Protectia Datelor;

5. Definitii si limbaj specific al legislatiei privind prelucrarea datelor cu caracter personal

5.1. Termenii si definitiile cele mai importante cu privire la aceasta politica sunt urmatoarele:

GDPR - termenul de ,,GDPR" este abrevierea a ,,General Data Protection Regulation" sauin limba
ronfind, "RGPD - Regulamentul General privind Protectia Datelor", ambele abrevierii facnd referire la
Regulamentului UE 679/2016, iar scopul acestei dispozitii legale este de a proteja datele cu caracter
personal si a delimita clar modulin care acestea pot fi prelucrate;

DPO - termenul de ,,DPO" este abrevierea a ..Data Protection Officer", Ofiter Responsabil cu
protectia datelor cu caracter personal, desemnatin cadrul institutiei cu atributii privind protejarea datelor
cu caracter personal, aga cum este definitin Regulamentului UE 679/2016;

DCP - Date cu caracter personal - orice informatii privind o persoand fizica identificata sau
identificabila denumita ,,persoana vizatd". O persoand fizica identificabild este o persoand care poate fi
identificata, direct sau indirect, in specia! prin referire la un element de identificare, cum ar fi un nume,
un numir de identificare, date de localizare, un identificator on-line, sau la unul sau mai multe elemente
specifice. proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale:

Persoana vizati - o persoani fizica identificabila este o persoand care poate fi identificata. direct
sau indirect, in special prin referire la un clement de identificare, cum ar fi un nume, un numar de




Transformarea - operatiunea efcctuat asupra datelor cu caracter personal avind ca scop
anonimizarea ori utilizarea acestorain scopuri exclusiv statistice: ) R o

Distrugerea - aducerea la stare de ndntrebuintare, in conditiile legii, definitiv si irecuperabil, prin
mijloace mecanice sau termice, a suportului fizica pe care au fost prelucrate date cu caracter personal;

" Creare de profiluri -inseamna orice forma de prelucrare automatd a datelor cu caracter personal
care constd in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale
referitoare la o persoand fizicd, in special pentru a analiza sau prevedea aspecte privind perforn?a.nta la
locul de muncd, situatia economicd, sanatatea, preferintele personale, interesele, fiabilitatea,
comportamentul, loculin care se afla persoana fizica respectiv deplasarile acesteia; )

Pseudonimizare sau date anonime - inseamna prelucrarea datelor cu caracter personal intr-un
asemenea mod indt acestea sd nu mai poata fi atribuite unei anume persoane vizate fard a se utiliza
informatii suplimentare, cu conditia ca aceste informatii suplimentare s fie stocate separat si sa faca
obiectul unor masuri tehnice i organizatorice care sd asigure neatribuirea respectivelor date cu caracter
personal unei persoane fizice identificate sau identificabile;

Sistem de evidenti a datelor -inseamnd orice set structurat de date cu caracter personal accesibile
conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupd criterii
functionale sau geografice;

Destinatar - inseamna persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism
careia (cdruia) ii sunt divulgate datele cu caracter personal, indiferent dacé este sau nu o parte tertd. Cu
toate acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei
anumite anchetein conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari;
prelucrarea acestor date de catre autoritatile publice respective respect normele aplicabile in materie de
protectie a datelor, in conformitate cu scopurile prelucrarii;

Utilizator - inseamna orice persoand care actioneazd sub autoritatea operatorului, a persoanei
imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal;
are calitatea de utilizator al datelor cu caracter personal, personalul Operatorului sau alimputernicitului
acestuia ale carei atributii de serviciu presupun operatiuni de prelucrare a datelor cu caracter personal.

Parte tertd - inseamnd o persoani fizicd sau juridica, autoritate publica, agentie sau organism altul
dedit persoana vizatd, operatorul, persoana imputernicita de operator si persoanele care, sub directa
autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu
caracter personal;

Consimtimant - al persoanei vizate inseamna orice manifestare de vointd libera, specifica,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o Declaratie - sau
printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

inciilcarea securititii datelor cu caracter personal -inseamna oincélcare a securitatii care duce,in
mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizat a datelor cu
caracter personal transmise, stocate sau prelucrateintr- un alt mod, sau la accesul neautorizat la acestea;

Date genetice - inseamna datele cu caracter personal referitoare la caracteristicile genetice
mostenite sau dotindite ale unei persoane fizice, care ofera informatii unice privind fiziologia sau
sindtatea persoanei respective si care rezultain special in urma unei analize a unei mostre de material
biologica recoltate de la persoandin cauza;

Date biometrie - inseamni date cu caracter personal care rezultdin urma unor tehnici de prelucrare
specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice
care permit sau confirmd identificarea unica a respectivei persoane, cum ar fi imaginile faciale sau datele
dactiloscopice:

Date privind sinitatea -inseamnd date cu caracter personal legate de sanitatea fizica sau mentala
a unei persoane fizice, inclusiv prestarea de servicii de asistentd medicala, care dezvaluie informatii
despre starea de sanatate a acesteia;

CNP - Codul numerici personal -inseamna un numdr semnificativ care individualizeazain mod
unic o persoand fizica, constituind un instrument de verificare a stérii civile a acesteia si de identificarein
anumite sisteme informatice de catre persoanele autorizate;



7. Datele cu caracter personal ar trebui prefucrate doar daca scopul prelucrdrii nu poate filndeplinita
i mod rezonabil prin alte mijloace;

8. Operatorul trebuie sa stabileasca termene pentru stergere sau revizuirea periodica.

9. Operatorul trebuie sa ia toate masurile rezonabile pentru a s€ asigura ca datele cu caracter
personal care sunt inexacte sunt rectificate sau sterse;

10. Datele personale trebuie prelucrate intr-un mod care si asigure in mod adecvat securitatea si
confidentialitatea, inclusivin scopul prevenirii accesului neautorizat la acestea sau utilizarea neautorizat
a datelor cu caracter personal si a echipamentului utilizat pentru prelucrare.

CAP. 1II TEMEIURILE LEGALE ALE PRELUCRAILOR DE DATE CU CARACTER
PERSONAL
7. Temeiurile legale in baza carora prelucram datele cu caracter personal

1. Regulamentul UE 679/2016, specifica sase temeiuri in baza carora se pot procesa datele cu
caracter personal:

2. ,,Obligatia legala" -in cazul instituitei noastre fiind o administratie publica localain care datele
cu caracter personal trebuie sa fie colectate si prelucrate pentru a né conforma legii, nu este necesar
consimtanantul explicit;

3. ,indeplinirea unor sarcini care deservesc interese publice" - Este si cazul instituitei noastre
mtrudt trebuie s indeplineascd sarcini pe ce deservesc in interesul public sau ca parte a unei obligatii
oficiale, situatii dnd nu va fi solicitat consimta@mantul persoanei vizate;

4. incheierea sau executarea unui contract' -intrudt institutia noastra incheie contracte cu alte
institutii, autoritati publice sau colaboratori persoane juridice sau fizice, cazuriin care datele cu caracter
personal colectate i prelucrate sunt necesare pentru aincheia sau executa un contract cu persoana vizata,
nu este necesar consimgaméntul explicit.,, Interesul legitim" - Sunt situatii speciale in cadrul carora este
necesara prelucrarea datelor cu caracter personal in interesul legitim al instituitei noastre si prin analize
specifice se considera ca aceste prelucréri nu afecteaza in mod semnificativ drepturile si libertatile
persoanei vizate, atunci aceasta poate fi definita ca fiind motivul legal al prelucrarii.

5. ,Interesele vitale ale subiectului datelor'" - Pentru a proteja interesele vitale ale persoanelor
vizate sau ale altor persoane fizice, in situatii critice, vitale acestor persoane, institutia noastra va
prelucra datele personale avind ca temei protejarea intereselor vitale

6. ale persoanelor vizate. In acest sens institutia va pastra in evidentele sale dovezile prelucrarii din
aceste situatii.

7. . ,Consimtamantul" -in afara situatiilor prezentate mai sus, institutia noastra acorda o maxima
importanta obtinerii acordului explicit din partea unei persoane vizate pentru colectarea si prelucrarea
datelor. in situatiile speciale, dar si in cazul copiilor sub \arsta de 16 ani va fi obtinut consimtamntul
reprezentantilor legali.

8 La momentul obtinerii consimtanéntului pentru prelucrarea datelor cu caracter personal,
persoanele vizate vor fi informate despre utilizarea datelor cu caracter personal prelucrate de institutia
noastra si li se vor explica drepturile acestora cu privire la datele lor, cum ar fi dreptul de retragere a
consimtamantului. Toate informatiile vor fi furnizateintr-o forma accesibila, scrisein limbaj clar si gratuit,
disponibile att in sediul instituitei noastre cat si in portalul de internet.

CAP. IV INFORMAREA PERSOANELOR FIZICE VIZATE DE PRELUCRARILE DE
DATE

8. Dreptul la informare al persoanei vizate
1. Persoanele vizate au dreptul si fie informate despre felulin care institutia le prelucreaza datele:
7 Informarea trebuie realizata, daca datele provin de la subiect, la momentul colectarii datelor;
3. Datele provin din alte surse, informarea se va realiza in mult o luna de la momentul obtinerii
datelor:



20. DPO - Responsabilul cu protectia dateior, va face demersurile in vederea informdrii prin
intermediul portalului de internet al institutiei astfel: § Lt e

1. Crearea unei sectiuni distincte denumita GDPR sau Protectia Datelor, vizibila si accesibila din
prima pagina a portalului,

72. Tot in aceasta sectiune se vor afisa documentele: .

73. Nota de informare persoane vizate, privind prelucrarea datelor cu caracter personal”; Politica
privind confidentialitatea a portalului de internet”; Politica generala privind protectia datelor cu caracter
personal"; Politica privind supravegherea video prin sistem CCTV"

CAP. V CONSIMTAMANTUL PERSOANLOR FIZICE VIZATE DE PRELUCRARI

9. Consimtimantul persoanelor fizice vizate de prelucrarile de date cu caracter personal

1. Inainte de acordarea consim{amintului, persoana vizata este informata cu privire la acest lucru,
prininménarea si explicarea notei de informare cu privire la datele cu caracter personal;

2. i functie de situatie notele de informare sunt disponibile pentru angajatii institugiei, pentru
viitorii candidati siin mod special pentru persoanele fizice sau reprezentantii legali ai minorilor, vizati de
prelucrarile de date cu caracter personal ce necesita consimtamantul;

3. Pentru situatiilein care prelucrarea se bazeaza pe consimtanant, institutia trebuie sa fiein masura
si demonstreze ca persoana vizata si-a dat consimgandntul expres, neechivoc, liber si informat pentru
prelucrarea datelor sale cu caracter personal;

4. Persoana fizica vizata de prelucrarea datelor cu caracter personal, are dreptul saisi retragdin orice
moment consim{amantul, fird a afecta legalitatea prelucrarii efectuate pe baza consimtamntuluiinainte de
retragerea acestuia;

5. Retragerea consimtamantului se face la fel de simplu ca acordarea acestuia.

6. UAT Comuna Girov, va solicita consimtamintul in toate situatiilein care prelucrarea de date nu
este o obligatie legala, in situatiile in care se solicita copii ale documentelor necesare pentru
documentarea sau procesarea solicitarilorinsa legislatia nu o prevedein mod expresin acele situatii, sauin
urmatoarele situatii:

a. T vederea realizarii procesului de recrutare sau selectie de personal, de la candidati;

b. i situatiilein care prelucrarea vizeaza copii minori sub 16 ani, se va solicita consimtaméntul
tutorelui sau reprezentantilor legali;

c. i vederea desfasurarii unor anchete sociale sau a unor actiuni ce implica colectarea si
prelucrarea de date cu caracter personal (organizarea de evenimente, concursuri, premieri,
burse, tombole, etc);

d. i vederea solicitarii datelor de contact (telefon, email, adresa de corespondentd) pentru
furnizarea de informatii, ce tin de servicii, evenimente, manifestiri, comunicari, etc;

7. Pentru portalul de internet, in situatia credrii de conturi de utilizator sau pentru abonarea la
e-mail in scopuri informative, privind activitatea institutiei, servicii, evenimente;

8. In vederea obtinerii consimgamintului, dupa informarea prealabila prin intermediul notelor de
informare. in functie de situatie se vor utiliza urmitoarele documente specifice:

a. Formular pentru obtinerea consimtamantului';

b. Formular pentru obtinerea consimtaméntului parintelui";

9. Responsabilul cu protectia datelor cu caracter personal, va informa toti angajatii cu privire
obligativitatea de informare a persoanelor vizate prin notele de informare, precum si de situatiile privind
solicitarea consimtamintului, in functie de caz, fara a se limita la situatiile expuse in prezentul
Regulament;

10. Notele de informare precum si formularele pentru obtinerea consimtamintului se vor distribui de
citre Responsabilul cu protectia datelor cu caracter personal, catre toate compartimentele sau directiile
ce desfasoara activitati cu publicul sau interactioneaza cu persoanele fizice sau juridice, conducdtorii de
compartimente si directii avind obligatia de a le distribui angajatilorin vederea obtinerii consimtanantului
de la persoanele fizicein toate situatiile in care se impune;



k. Prelucrarea poate fi efectuatain scopuriin scopuri de cercetare stiingifica sau istorica, de arhivare
in interes public oriin scopuri statistice;

I. Prelucrarea poate fi efectuata de catre un ONG, asociatie , fundatie fara scop lucrativ in cadrul
activitatilor lor legitime si cu garantii adecvate care s aiba un specific politic, filozofic, religios
sau sindical, cu conditia ca prelucrarea sa fie pe seama membrilor sau la fostii membri ai entitatii
sau prelucrdri ce au la bazi persoane ce au legaturd cu scopurile sale sub conditia ca datele cu
caracter personal sa fie comunicate tergilor doar cu consimtamntul persoanelor vizate;

4. Aceste prelucrari se vor efectua in temeiul dreptului Uniunii sau al dreptului intern, ori al
normelor stabilite de organisme nationale competente sauin temeiul temeiul unor contracteincheiat cu un
cadru care prevad masuri adecvate si specifice pentru protejarea drepturilor si libertatilor persoanei
vizate, cu respectarea secretului profesional, a obligatiilor de confidentialitate, etc.

11. Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video

1. Prin intermediul sistemului de supraveghere video CCTV, institutia noastrd, prelucreaza date
apartirind angajatilor, vizitatorilor (rezidenti sau non rezidentii), contribuabili, petenti, colaboratori,
parteneri comerciali, voluntari si a oricaror altor persoane (cetdteni), care intrd in sediul Primariei
Comunei Girov din str. Calea Romanului, nr.337.

2. Institutia utilizeazd sistemul video , pentru supravegherea institutiei, si a spatiilor din parcare si
curtea institutiei publice, in scopul asigurarii securitafii persoanelor si bunurilor, paza si protectia
bunurilor, imobilelor, a valorilor, control al accesului, , etc.

3. Se supravegheaza prin mijloace video: sediul institutiei cu zonele de acces, spatiile destinate
vizitatorilor. zonele cu acces restrictionat precum casieria unitagii,zona taxe si impozite, imprejurimile
cladirilor pentru a proteja spatiile exterioare, zonele publice mentionate mai sus;

4. Scopul urmirit este acela de a supraveghea in timp real zonele de interes prin intermediul
monitoerului amplasatin spatial separat, precum siinregistrarea i stocarea imaginilor preluate din aceste
zone.

5 Perioada minima si maxima de stocare este 30 de zile;

6. Camerele de supraveghere video au fost amplasate cu atenfie pentru a asigura limitarea pe Gt
posibil a monitorizarii zonelor care nu prezinta interes pentru scopul urmarit;

7. Nu sunt monitorizate zonele in care exista un nivel ridicat al asteptarilor privind viata privata,
precum birourile, toaletele si alte locatii similare:

8. In mod special , o atentie deosebita se va acorda informarii persoanelor fizice, privind
prelucrarile de date cu caracter personal, in situatia inregistrarilor audio, video sau fotografiere,
supravegherea video CCTV a institutiei, a imobilelor si a spatiilor publice, inregistrari (audio-
video-foto) si difuzari ale: sedintelor, investitiilor (constructii noi, moderniziri, amenajari),
festivitatilor, evenimentelor culturale sau de orice natura, din primdrie, in vederea mediatizarii si
popularizarii localitétii si a institutiei,in mass media, radio, tv, publicatii, precum siin mediul internet;

9. Astfel, in functie de fiecare situatie, la toate obiectivele unde sunt instalate camerele video ce
capteazd imagini, ale sistemului de supraveghere, sau prin alte mijloace tehnice seinregistreaza imagini
video, persoanele fizice vor fi avertizate de existenta camerelor de supraveghere, sau a acestor mijloace
tehnice, prin semne adecvate si note de informare, afisate vizibil, n mod permanent in zona
supravegheata;

10. Institutia, va informain prealabil, persoanele vizate,in forma scrisa, prin publicarea pe portalul de
internet al institutiei, prin afisare la sediul institutiei sau la evenimente, conferinte, sedinte, etc de faptul
ca institutia va prin mijloace tehnice va efectuainregistrari video, audio, ori va fotografia sau va difuzain

mediul internet sau mass media (radio, tv) in direct sau sub forma de inregistrari, datele captate Si
prelucrate.

CAP. VIl DREPTURILE PEERSOANELOR FIZICE VIZATE DE
PRELUCRARILE DE DATE



. In vederea exercitarii dreptului de ruiragere a consimtandntului, persoana vizatd poate si are
dreptul de a retrage consimtamantul in cazul in care baza pentru prelucrarea datelor sale cu caracter
personal este cea a consimtamintului (adicd prelucrarea nu se bazeaza pe alt temei legal, precum
contractul, obligatia legala, interesul legitim, interesele vitale sau interesul public);

2. Inainte de a exclude prelucrarea datelor cu caracter personal ale persoanei vizate, trebuie sa se
confirme ca consimtamntul este intr-adevar bazd a prelucrdrii. in caz contrar, dacd prelucrarea nu se
bazeazi pe un alt temei legal, precum contractul, obligatia legala, interesul legitim, interesele vitale sau
interesul public, chiarimpreuna cu temeiul consimamantului, cererea va fi respinsa. in caz contrar, se¢ va
da curs cererii;

3. Acordarea si retragerea consimtamntului vor fi disponibile pe cale electronica;

4 In cazul in care consimt@mintul implicd un copil (persoana sub 16 ani) retragerea
consimtanmantului, trebuie sa fie autorizata de titularul raspunderii parintesti asupra copilului.

14 .Dreptul la informare

I. In momentulin care datele cu caracter personal sunt colectate de la persoana vizata sau obtinute
din alte surse, exista cerinta de a informa persoana vizata despre scopul utilizarii acestor date si despre
drepturile pe care le are asupra lor. Conformitatea cu acest drept este gestionatd si explicata in
documentul denumit, ,,PR04 Procedura privind cererile persoanelor vizate";, care descrie ce informatii
trebuie furnizate si explicd cum si dnd trebuie indeplinit acest pas;

2. In toate situatiilein care datele cu caracter personal ale persoanei vizate sunt colectate direct de la
aceasta. institutia, in momentul obtinerii datelor, va furnizeaza persoanei vizate urmatoarele informatii:

a. ldentitatea si datele de contact ale operatorului sau al operatorului imputernicit;

b. Datele de contact ale Responsabilului-cu protectia datelor;

c. scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridica al
prelucrdrii; gy o .

d. Interesele legitime urmarite de operator sau de o parte tertd, dup este cazul; destinatarii sau
categoriile de destinatari ai datelor cu caracter personal;

e. Perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu este
posibil, criteriile utilizate pentru a stabili aceasta perioada;

3. Existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter personal
referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea acestora sau restrictionarea
prelucrarii sau a dreptului de.a se opune prelucrarii, precum si a dreptului la portabilitatea datelor;

4. Daca prelucrarea se bazeaza pe consimtandntul persoanei vizate, se vor comunica si urmatoarele:

a. Existenta dreptului de a retrage consimtamintul in orice moment, fara a afecta legalitatea
prelucrarii efectuate pe baza consimtamntului inainte de retragerea acestuia; dreptul de a depune
o phngerein fata unei autoritati de supraveghere.

b. Se vor comunica persoanei vizate si situatia in care furnizarea de date cu caracter personal
reprezint o obligatie legala sau contractuald, necesard pentru incheierea unui contract si daca
persoana vizata este obligati sa furnizeze aceste date si care sunt eventualele consecinte ale
nerespectirii acestei obligatii;

15.Dreptul de acces : , g 5
|. Persoana vizata are dreptul si solicite organizatiei o confirmare ca datele personale sunt
prelucrate, iarin caz afirmativ, are dreptul de a obtine o copie a acestor date, precum si urmdatoarele
informatii:
a. Scopurile prelucrarii; : :
b. Categoriile datelor cu caracter personal in cauza;
c. Destinatarii sau categoriile de destinatari ai datelor, daca existd, in special orice tari terfe sau
organizatii internationale: T ;
d. Durata de stocare a datelor cu caracter personal (sau criteriile utilizate pentru stabilirea acestei
perioade); : - - _
. Drepturile persoanei vizate la rectificarea sau stergerea datelor sale cu character

o



3. i cazulin care se vor restriction: dutele, acestea vor ramane stocate, dar nu pot fi prelucrate ‘r‘éré
consimtamintul persoanei, insd vor putea fi prelucrate pentru constatarea, exercitarea sau apérareg unui
dreptin instantd sau pentru protectia drepturilor unei alte persoane fizice sau juridice sau din motive de
interes public important al Uniunii sau al unui stat membru.

4. In toate cazurile, de restrictionare a prelucrdrii, persoana vizata care a obtinut restrictionarea
prelucrarii va fi informata de citre institutieinainte de ridicarea restrictiei de prelucrare.

19.Dreptul la portabilitatea datelor

1. Articolul 20 din Regulamentul GDPR, specifica faptul ca, persoana vizata are dreptul sa solicite
ca datele personale sé fie furnizate intr-un format "structurat, utilizatin mod obisnuit si care poate fi citit
de masina" si sa transfere datele respective unei alte parti, de exemplu alt furnizor de servicii. Aceasta se
aplica datelor cu caracter personal pentru care prelucrarea se bazeaza pe consimtaméntul persoanei
vizate, pe temeiul legal al contractului sau in situaia in care prelucrarea este efectuatd prin mijloace
automate;

2. Institutia noastrd se va conforma si in aceasta situatic in functie de posibilitatile tehnice existente
in cadrul institugiei precum si ale operatorului unde se doreste purtarea acestor date.

3. Persoana vizata poate, de asemenea, solicita ca datele personale sa fie transferate direct de la un
operator la altul.

20.Dreptul la opozitie

a. Conform Regulamentului GDPR, persoana vizata are dreptul de a se opune prelucrarii care se
bazeaza pe interesul legitim al operatorului sau al unei terte parti sau interesul public.

b. Odata ce obiectia a fost facuta, institufia trebuie s justifice motivele pe care se bazeaza
prelucrarea si si suspende prelucrarea gind dnd decizia a fost luata.

c. Institutia nu mai prelucreazi datele cu caracter personal, cu exceptia cazuluiin care demonstreaza
ca are motive legitime si imperioase care justificd prelucrarea §i care prevaleaza asupra
intereselor, drepturilor si libertagilor persoanei vizate sau ca scopul este constatarea, exercitarea
sau apararea unui dreptin instanta.

21.Drepturi in legituri cu deciziile automate, inclusiv crearea profilurilor
1. Persoana vizatd are dreptul sa nu facd obiectul unei decizii automate, inclusiv crearea de profiluri

i cazul in care decizia are un efect semnificativ sau juridic asupra acesteia. Persoana vizata are, de

asemenea, dreptul de a-si exprima punctul de vedere. de a solicita interventie umana si de a contesta

decizia.
2. Se excepteazi de la acest drept, urmétoarele situatii:
‘Este necesara pentruincheierea sau executarea contractului;

Este autorizata prin lege nationald sau europeand;

Se bazeaza pe consimtamintul explicit al persoanei vizate.

Institutia va pune in aplicare masuri corespunzatoare pentru protejarea drepturilor, libertatilor si
intereselor legitime ale persoanei vizate, cel putin dreptul acesteia de a obtine interventie umana din
partea operatorului, de a-si exprima punctul de vedere si de a contesta decizia;

4. Pentru a evalua temeinicia unei astfel de cereri, institutia va decide daca exceptiile de mai sus se
vor aplica situatiei, iar DPO Responsabilul ¢u protectia datelor va analiza situatia si va oferi un raspuns
persoanel vizate.

wo o

CAP. VIII RESPONSABILITATEA OPERATORULUI
22. Politici si responsabilititi ale operatorului ;
In vederea protejarii datelor cu caracter personal si pentru respectarea drepturilor persoanelor
vizate., institutia noastra a adoptat masuri tehnice si organizatorice si a implementat solutii tehnice in
vederea asigurarii securitatii cibernetice a fluxurilor informatizate precum si infrastructurii si



m. Este strict interzisa distribuirea oricaray documente interne sau alte informatii catre persoane
neautorizate;

n. Este strict interzisd orice modificare neautorizati a echipamentelor utilizate;

o. Este strict interzisa conectarea echipamentelor personale de orice fel (hard-diskuri interne sau
externe, memory stick, laptop etc) la orice echipament al organizatiei (PC, server, refea internd).
Nerespectarea acestei reguli aduce dupa sine posibilitatea _desfacerii contractului de munca sau alte
masuri disciplinare; T :

p. Toate sursele externe (CD, atasamente la e-_mail, stick-uri, hard-disk etc) vor fi verificate cu un
program anti-virus; ' '

q. Este strict interzisd utilizarea sistemelor ITinalte scopuri dedtindeplinirea atributiilor de serviciu;

r. Infrastructura IT (Servere, Echipamente retea, website) vor fi scanate de vulnerabilitati si
raportul de risc va fi distribuit managementului companiei si departamentului IT in vederea remedierii
riscurilor in cel mai scurt timp. Scandrile vor trebui efectuate periodic cu o recurenta cel putin
semestriald; Y

s. Este interzisa orice interventie asupra echipamentelor IT de catre personal neautorizat de catre
institutiein mod scris; % : ‘

t.  Se interzice folosirea oricarui echipament IT de catre orice persoana care nu face parte din
personalul institugiei fara acordul prealabil si scris al conducerii institutiei;

u. Mijloacele de autentificare in sistem (nume utilizator, parold etc) sunt proprietatea fiecarui
angajat si el este singurul responsabil de a nu divulga aceste informatii. De asemenea se recomanda
utilizarea de sisteme de autentificare cu dublu factor (SMS, Token, etc.)

v. Este strict interzisa utilizarea datelor de acces ale altui angajat;

w. Fiecare angajat va fi responsabil sa ‘mentind securitatea oricarei informatii, si in special
informatiilor personale (datelor cu caracter personal) si si le protejeze de acces neautorizat
(vizualizare, alterare, furt sau distrugere);. .

x. Pentru copierea fisierelor electronice, institutia isi rezerva dreptul de a depune phngere penala
impotriva angajatului si de a-1 actiona pe acesta la instantele civile pentru acoperirea oricarui prejudiciu
adus f institutiei;

y. Este interzisd navigarea prin figierele personale sau conturile altor angajati, cu exceptia cazuluiin
care acest lucru a fost aprobatin prealabil;

z. Programatorii care vor dezvoita sisteme IT nu vor avea acces la date cu caracter personal, dect
daca acestea au fost anonimizare complet; :

aa. Personalul care asigurd suportul tehnic nu va avea acces la date cu caracter personal, dedtin
situatii exceptionale si, in toate cazurile, cu respectarea tuturor obligatiilor impuse de Regulamentul
(EU) 679/2016 persoanelor imputernicire si, in special, existenta unor clauze contractuale exprese
privind protectia datelor;

bb. Notarea sau stocarea parolelor pe orice suport fizic este strict interzisa,

cc. Sistemul trebuie blocat ori de dte ori angajatul paraseste biroul sau nu utilizeaza calculatorul, iar
dupa terminarea programului, calculatorul va fiinchis;-

dd. Este strict interzisa utilizarea ..Prin{ screen-ului" (prin folosirea tastei print screen sau a altor
procedee) sau prin fotografierea monitorului cu telefonul pentru a salva/imprima datele cu caracter
personal existente pe monitor;

ee. Listarea documentelor ce contin date cu caracter personal se va realiza doar de catre utilizatorii
autorizati sau cu aprobarea scrisd i prealabila a conducerii;

ff. Se va realiza back-up periodic la toate informatiile stocate pe sistemele IT;

gg. Angajatii nu vor uita documente pe birou care contin date cu caracter personal dupa terminarea
programului sauin pauza;

hh. Angajatii vor lua din imprimantd documentele proprii imediat dupa tipdrire.

ii. In functie de modificarile aduse de legislatie, precum si deimbundtatirea continua a procedurilor,
a masurilor de securitate asupra infrastructurii 1T, institutia noastra, va actualiza prezenta politica
privind securitatea informatiei, in situatia in care modificarile aduse vor fi substantiale;



sistemele informatice ale societitilor cu servicii in 1T ce oferd mentenanta, inregistrarile audio,
video si fotografierea, precum si difuzarea acestorain mediul internet.

£ Un rol important, este asumarea rolului de contact, pentru persoanele vizate, cdrora are obligatia

de a le raspunde in vederea exercitarii drepturilor, dar si sa colaboreze cu AN.S.P.C.P.D.
Autoritatea Nationala de Supraveghere a Prelucririi Datelor cu Caracter Personal;

2. Specialistul IT ( serviciul extern),responsabil al infrastructurii Informatizate a Institutiei, va avea
un rol deosebit de important in protejarea datelor cu caracter personal, precum si in vederea alinierii
depline a institugiei cu Regulamentul U..E. 679/2016 si legislatiain materia securitatii cibernetice, dar si
in mentinerea in cei mai buni parametri de functionare a sistemelor informatice si a intregii structuri
informatizate a institutiei;

3. Specialistul IT ( serviciul extern), este persoana cheie, fundamentala din cadrul instituiei, care
va asigura zilnic, functionalitatea sistemelor informatice {statii de lucru, servere, imprimante) pentru ca
angajatii institutiei sd poata desfasurain conditii optime atributiile de serviciu, fara ainmpina dificultati
i utilizarea acestor sisteme, deservind in final eficient persoanele fizice ce interactioneaza cu institutia
sau colaborarile institutiei cu autoritatile, institutiile, operatorii economici, asociatii, organizatii, etc.;

4. Un rol deosebit de important, il are Specialistul IT ( serviciul extern), in a fi garantul pentru
asigurarea securitéii cibernetice si protejarea datelor cu caracter personal din institutie. Acesta, prin
administrarea eficienta a intregii infrastructuri informatizate, va asigura institutia ca sistemele
informatice precum si datele continute suntin sigurantain orice moment;

5. Specialistul 1T ( serviciul extern), va administra si monitoriza intreaga infrastructura
informatizata, va colabora direct cu Responsabilul cu protectia datelor si Conducerea instituiei,
informand periodic sau de die ori situatia o impune, cu privire la starea infrastructurii, vulnerabilitati,
necesitdti, modernizare, echipamente depasite, utilizare: necorespunzatoare ale sistemelor de catre
angajati, accesari neautorizate, sau eventuale brese de securitate, etc.;

6. Acesta va face anual o evaluare a intregii infrastructuri informatizate, pe care o va prezenta
Conducerii si Responsabilului cu protectia datelor; va propune proceduri specifice pentru angajati si va
gestiona din punct de vedere tehnic, toate colaboririle cu operatorii economici, autoritati sau institutii,in
privinta serviciilor sau produselor IT;

7. Acesta va avea verifica, specificatiile tehnice ce privesc echipamentele sau serviciile si in mod
deosebit conditiile si modalitatile de interconectare, instalare sau acces la infrastructura informatizata
sau la sistemele informatice, echipamentele instalate de catre externi;

8. Specialistul IT vaavea i sarcina gestiondrii din punct de vedere tehnic, a relatiilor cu operatorii
asociati sau imputerniciti ai institutiei, in situatiile ce implica [T, sprijinind Responsabilul cu protectia
datelor in verificarea situatiei de conformitatea a capacitdtii tehnice de a asigura protejarea datelor
institutiei prelucrate de catre acesti operatori imputerniciti sau asociati;

9. De asemeni, Specialistul IT va gestiona, toate situatiile ce implica echipamente tehnice si
utilizarea acestora, precum sistemul de supraveghere video CCTV, echipamente si mijloace tehnice ce
permit inregistrarile audio, video si fotografierea, precum si difuzarea, stocarea sau prelucrarile
nregistrarilor, fie ca acestea sunt realizate de citre institutie sau prin operatori imputerniciti;

26. Reguli generale pentru angajatii institatiei

|. Singurele persoane care sunt apte «i acceseze datele personale sunt cele cérora le este necesara
pentru activitatea pe care o realizeazd;

7 Datele trebuie sa nu fie impartasite catre toti angajatii. Cind este necesar accesul la informatii
confidentiale, angajatii pot solicita direct de la managerii lor;

3. Institutia asigura trainingul aferent tuturor angajatilor pentru a-i ajuta in procesul intelegerii
responsabilitatii pe care o auin momentul in care utilizeaza datele;

4. Angajatii trebui sa asigure securitatea datelor luind precautii si folosind instructiunile de mai jos
si vor utiliza parole puternice;

5. Datele personale nu vor fi dezvaluite catre persoane neautorizate, fie din interiorul companiei
sauin afara;



2. Datele vor {i pastratein putine locuri. oargonalul i trebuie sa creeze alte locuri aditionale deloc
necesare, ca de exemplu copii inutile; : .
3. Personalul ar trebui s se foloseascé de fiecare oportunitate pentru a asigura actualizarea datelor;

30 Precizari privind furnizare informafgiilor .

In acest scop, se va consulta Politica de confidentialitate, stabilind modalitatea de utilizare a da}ele
persoanelor vizate sau a informatiilor furnizate in raport cu Regulamentul U.E. 679/2916 dar si cu
legislatia in vigoare precum Legea 544/2001, cu supervizarea Responsabilului cu Protectia Datelor cu
Caracter Personal, prin consultarea sefilor de  departamente, a secretarului sau consilierului juridic,
utiliznd formularistica adecvata; in functie de solicitare sau de particularitaile situatiilor care impun
furnizarea de informatii;

31. Divulgarea datelor din alte motive

| In anumite circumstante, legislatia permite datelor personale si fie dezviluite catre organele legii
fara consimtamintul persoanei subiect al datelor;

2. 1n aceste circumstante, va dezvalui datele necesare. Operatorul de date va asigura faptul ca
cererea este legitima, cuind asistentd de la consilierii juridici ai companiei unde este necesar;

32. Cooperarea cu Autoritatea de Supraveghere

I. Institutiaisi va asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind
aspectele legate de prelucrare a datelor , precum si. dac este cazul, consultarea cu privire la orice alta
chestiune;

2. Institutia isi va asumarea rolului de punct de contact cu persoanele vizate privire la toate
chestiunile legate de prelucrarea datelor lor si la exercitarea drepturilor lorn temeiul Regulamentului:

3. Institutia va oferi sprijin concret in situatia unui incident de securitate si oferirea de sprijin cu
privire la notificarea Autoritatii de Supraveghere si a persoanelor vizate;

4. Institutia va lua toate masurile in vederea respectdrii secretului si a confidentialitatii in ceea ce
priveste indeplinirea sarcinilor sale; :

5. Institutia va monitorizarea si va oferi sprijin concretin orice alt aspect legat de protectia datelor
cu caracter personal, conform dispozitiilor legalein vigoare.

CAP. IX INSTRUIREA S| ANGAJAMENTUL DE CONFORMARE A
ANGAJATILOR
33. Instruirea angajatilor cu privire la GDPR

I. Se vorintocmi planuri anuale de pregatire continua, elaborate in conditiile legii, ce trebuie sa
contind teme privind cunoasterea legislatiei nationale §i comunitare in materia prelucrarii datelor cu
caracter personal, precum si teme specifice privind riscurile pe care le comporta prelucrarea datelor si
masurile minime de securitate, in functie de specificul activitatii institutiei;

2. Planurile anuale vor fi elaborate de citre DPO Responsabilul cu protectia datelor cu caracter
personal si sunt aprobate de catre primar;

3. Conducatorii structurilor din cadrul institutiei vor organiza periodic, cu sprijinul DPO
Responsabilul cu protectia datelor, instruiri cu angajatii pentru cunoasterea procedurilor specifice de
lucru instituite la institutiei, cu privire la prezentul Regulament si cu privire la riscurile generate de
vulnerabilitati si amenintdri informatice la adresa datelor cu caracter personal prelucrate;

4. ‘hmod obligatoriu la modificarea cadrului legalin materie, se vor efectua instruiri iar prelucrarea
incidentelor se va realiza cuintregul personal al institutiei implicatin activitatea de prelucrare a datelor cu
caracter personal; :

5. Sesiunile de instruire si pregatire vor putea fi asigurate si de catre operatori economici
specializati, sau de cdtre DPO Responsabil cu protectia datelor cu caracter personal extern, in virtutea
externalizarii serviciilor, atunci énd legislatia sau situatia o impune.

34, Angajamentele angajatilor cu privire la progejarea datelor cu caracter personal



il

posibilitatea de a monitoriza interventiile, do a putea d «ide si aproba in prealabil accesul in vederea
accesarii sistemelor sau aplicatiilor informatice:

3. In vederea autorizdrii se va avea in vedere reglementarea urmitoarelor situatii: utilizarea si

accesarea din cadrul instituiei sau de la distanta (remote acces) a adreselor de e-mail ale institutiei, a
aplicatiilor, a programelor de calculator, a camerelor de supraveghere, a dispoziti\./.el.or de coptrol. a
dispozitivelor de monitorizare, a dispozitivelor ce tin de securitatea infrastructurii informatizate, a
echipamentelor IT (servere, routere. switch-uri, puncte de acces, firewall),echipamente Smart sau 10T, a
statiilor de lucru fixe (desktop) sau mobile (laptop), a dispozitivelor mobile (telefoane inteligente si
tablete), a camerelor de supraveghere sau a dispozitivelor ce tin de securitatea fizica a institutiei, GPS,
dispozitive sau echipamente de telecomunicatii, etc;
Importanta majora se va acorda autorizirii angajatilor, ce vor avea dreptul de a utiliza pe dispozitivele
mobile {laptop, tableta, telefon inteligent) proprii sau ale institutiei, aplicatii ce vor putea accesa
serverul de e-mail al institutiei, putind vizualiza sau stoca date si informatii, precum si accesarea
infrastructurii 1T a institutiei de la distanta (echipamente IT, camere de supraveghere, echipamente de
securitate, echipamente Smart sau 10T, dispozitive sau echipamente de telecomunicatii, GPS, etc);

4. Toate aceste dispozitive, ale angajatilor ce au primit autorizare, vor trebui protejate
corespunzitor, prin limitarea accesului persoanelor neautorizate (colegi neautorizati, familie, prieteni,
necunoscuti), accesarea echipamentelor in baza unei parole puternice, criptarea dispozitivelor, activarea
GPS si a posibilitatii de gasire a echipamentelor in caz de pierdere sau furt, activarea posibilitatii de
stergere si formatare de la distanta a echipamentului in caz de pierdere sau furt, atunci @nd constructia si
posibilitatile tehnice ale echipamentelor o permit.

5. In situatiile foarte limitate in care, doar cu titlu de exceptie, sunt autorizati, in baza unei necesitati
de importanta majora privind operatiunile-institugiei, unii angajati- din conducere sau administratorii
sistemelor informatice, au necesitatea de a accesa de la distanta sistemele informatice sau au de a avea
instalate aplicatii de gestionare a sistemului informatic de posta electronica, ori alte aplicatii sau
programe informatice (contabilitate, salarizare; situatii de urgenta, etc), pe dispozitive informatice fixe
(calculator desktop, server) personale aflate in locatii personale, se vor evalua riscurile si se vor securiza
cibernetic acele dispozitive de catre administratorul IT al institutiei, asiguéndu-se ca

6. Dispozitivele acceseaza doar securizat sau prin VPN sistemele autorizate si au instalate sisteme
hardware sau software adecvate pentru o securizare maxima. Aceste operatiuni fiind efectuate cu
supervizarea DPO Responsabilului cu Protectia Datelor si aprobarea conducerii primariei;

7. Nu in cele din urma, se vor introduce in regulamentele interne, pe Bnga procedurile ce vor garanta
securitatea cibernetica si proceduri privind securitatea fizica si institutionala, ce vor trebui sa reduca
orice risc privind protejarea datelor cu caracter personai;

8. Astfel, se recomanda ca pe Bngd sistemele de securitate antiefractie instalate, sa se implementeze
in institutie sisteme de monitorizare si control;

9. In punctele foarte sensibile precum Centrul de Date unde sunt locate echipamentele esentiale din
institutie. precum si in Arhiva institutiei unde se afla toate documentele arhivate, precum si in alte
puncte sensibile, se vor implementa sisteme de supraveghere video, sisteme antiefractie, sisteme de
control al accesului, sisteme anti incendiu, sisteme de monitorizare a temperaturii si sisteme anti
inundatie, etc.; R

10. Toate incaperile din institugie. vor fi prevazute cu sisteme de inchidere, control al accesului si
sisteme antiefractie (grilaje la parter sau etaje inferioare ori sisteme de alarmare anti efractie);

I1. Statiile de lucru fixe si mobile. vor fi securizate prin parola puternica de acces, iar statiile ce
prelucreaza date cu caracter personal sau confidentiale in masura in care posibilitatile tehnice o permit,
vor fi securizate prin criptare integrala sau. partiala si nu vor impdrtasi in reteaua locala discuri sau
dosare. iar instalarea programelor va fi limitata, pufind fi efectuata doar de citre administratorul IT:

12. Toate statiile de lucru vor avea instalate doar sisteme de operare si programe de calculator
licentiate si vor fi securizate prin instalarea de programe de securitate informatica de tip antivirus si
firewall configurate corespunzitor, indit sa asigure securitatea statiei de lucru, in timpul prelucrarii
datelor. a accesarii internetului precum si a utilizarii suporturilor informatice (cd, dvd, memorii externe);



-

anonimiza datele cu caracter personal ale persoanelor fizice si pentru aindeplini obligatiile prevazute de
Regulamentul U.E. 679/2016;

36. Supravegherea video, inregistririle audio, video si fotografierea

|. Intrudt dezvoltarea tehnicd in domeniul IT, telecomunicatii si echipamente tehnice, permite
acum inregistrare si difuzarea in orice moment, a imaginilor, a vocii, a comportamentului, precum §i a
alor elemente ce pot duce la identificarea persoanelor, fiind in esenta prelucrdri de date cu caracter
personal, se va aveain vedere gestionarea situatiilor, precum siincadrarea acestor situatii in regulamente
si proceduri, care sdgaranteze respectarca Regulamentului U.E. 679/2016, precum si a drepturilor
persoanelor vizate; T, i

2. Specialistul IT( serviciul extern), precum si Responsabilul cu date cu caracter personal, vor avea
un rol cheie in identificarea tuturor situatiilor; ce necesitd inregistrari audio, video sau fotografiere,
precum: supravegherea video CCTV a institutiei, a imobilelor si a spatiilor publice, inregistrari
(video-foto) si difuzari ale: sedintelor, investitiilor (constructii noi, modernizari, amenajari),
festivitatilor, evenimentelor culturale sau de orice natura, din primdrie, din institutiile subordonate sau
colaboratoare si de pe raza localitatii, in vederea mediatizarii si popularizarii localitatii si/sau a
institutiei, in mass media, radio, tv. publicatii, precum si in mediul internet, cu respectarea
Regulamentului U.E. 679/2016 GDPR;

3 Indiferent ca aceste inregistrari se vor efectua prin sistemul de supraveghere CCTV, sau prin alte
echipamente sau mijloace tehnice moderne, se vor lua toate masurile ca inregistrarile si difuzdrile
realizate de citre institutie prin personalul responsabil sau de catre operatorii imputerniciti, respecta in
totalitate drepturile persoanelor vizate precum si Regulamentul U.E. 679/2016;

4. Angajatii institutiei vor fi instruiti in legaturd cu aspectele legale privind protectia datelor
personale §i cu privire la riscurile pe care le comporta prelucrarea datelor personale;

5. Se va asigura monitorizarea institutiei, a centrului de date si a obiectivelor importante prin
sistemul CCTV de supraveghere video; :

6. Personal specializat va asigura monitorizarea permanentd si interventiain cazul situatiilor ce tin
de securitatea institutionala, a infrastructurii informatizate, echipamentelor IT&C si a datelor;

7. Se vor respecta cu strictete procesele privind circuitul documentelor, incepind cu inregistrarea,
regulile de pastrare, procesare, multiplicare, transport, distrugere si arhivare conform Nomenclatorului
Arhivistic, stabilite si prin Legea Arhivelor Nationale sau legislatia internd si internationala privind
protectia datelor cu caracter personal, urmindu-se i procedurile internein acest scop;

8. Se vor stabili pentru fiecare angajat tipurile de acces la date, incaperi, infrastructura informatizata
si operatiunile permise doar pentru indeplinirea atributiilor de serviciu, conform fisei postului;

9. Se vor lua masuri de salvare a bazelor de date ale institutiei, prin copii de siguranta la un interval
necesar sd asigure siguranta acestor baze de datein situatii neprevizute, pentru a se elimina orice risc de
pierdere a datelor;in acest sens se va desemna un specialist care sd aiba atributii de serviciu si executarea
copiilor de sigurant ale bazelor de date ale sistemelor informatice sau statiilor de lucru;

10. Angajatii care prelucreazi date cu caracter personal sunt obligati sa fsiinchida sesiunea de lucru
sau si blocheze ecranul terminalelor de acces atunci d@nd parasesc biroul iar la sfrsitul programului de
lucru sainchida computerele; . :

I'1. Imprimarea prin intermediul imprimantelor a datelor cu caracter personal se va realiza numai de
angajatii autorizati, iar unde tehnologia o permite, imprimantele vor tine evidenta imprimarilor sau se
vor proteja cu o parole; ; :

12. Angajatii vor avea dreptul s prelucreze date cu caracter personal doar pe perioadain care ocupa
functia respectiva, cu extinderea sau resténgerea atributiilor de prelucrare a datelor cu caracter personal
atunci @nd intervin situatii precum modificarca raporturilor de munca sau a atributiilor, prevazutein fisa
postului, cu impact asupra DCP;

13. Astfel, se va suspenda dreptul de acces al angajatilor la sisteme ce presupun prelucrarea datelor
cu caracter personal, pe perioadain care acesta se aflain una dintre urmatoarele situatii:



a. S-au stabilit cu exactitate cerintele veferituare la produsele sau serviciile ce se doresc a fi
achizitionate, sau specificul colaborarii ce urmeaza a fi perfectate; ‘

b. Daci, deja persoanaimputernicitd prelucreaza datele cu caracter personal in numele Operatorului,
sau urmeaza s prelucreze dupaincheierii contractului cu Operatorul;

c. Este indicat, ca aceastd procedurd sa fie utilizatd de fiecare data cnd institutia are in vedere,
externalizarea sau achizitionarea unor servicii, produse ce implica prelucrari de date cu caracter
personal apartirind Operatorului, de catre persoane juridicein calitate deimputerniciti;

39. Proceduri de evaluare a persoanelor juridice imputernicite

| Pentru a evaluain mod corect o persoana juridica din punct de vedere GDPR, ce urmeaza sa
prelucreze date cu caracter personal ale Operatorului va trebui completat ,,Formularul de verificare a
persoanelorjuridiceimputemicite", dovadi a evaludrii ce va trebui pastrata.

2. Evaluarea GDPR a persoanei imputernicite ar trebui facuta utiliznd chestionarul de evaluare st
pastratd ca dovada a evaludrii, precum si in baza dovezilor puse la dispozitie de catre persoana
imputernicita;

3. In prima faza a evaludrii, va inmina persoanci juridice ,, Scrisoarea de conformitate cu GDPR,
catre persoanele juridice imputernicite” anexind si ,.Formularul de verificare a persoanelor juridice
imputernicite”, aceasta avind obligatia de al inapoia Operatorului, completat cu acuratete conform
cerintelor din formular;

4. In a doua faza, se vor solicita persoanei juridice imputernicite dovezi cd dispun de resursele
necesare si are capacitatea de a proteja datele cu caracter personal ale Operatorului, este aliniat[ la
Regulamentul U.E. 679/2016 si la legislatia privind securitatea cibernetica;

5. Dovezile pot fi: proceduri, politici,. regulamente, -analize GAP, analize DPIA, dovezi ale
conformarii cu GDPR, audituri, certificiri ale firmei si_ale specialistilor, 1SO 27001, dovezi de
conformare cu legislagia securitatii cibernetice, privind infrastructura informatizata, sistemele
informatice. metode de preventie, criptare, copii de protectie si securizare date, precum si echipamentele
unde se vor prelucra si stoca datele cu caracter personal in numele Operatorului;

6. In a treia fazi se vor cerceta in detaliv, ,,Formularul de verificare a persoanelor juridice
imputernicite", completat de catre persoana juridica imputernicita si se vor verifica informatiile privind
persoana juridica imputernicité;

7. Compania care face obiectul evaludrii, serviciile sau produsele furnizate, si identificarea datelor
cu caracter personal care sunt sau pot fiimpartasite cuimputernicitul;

8. Se vor face cercetdriin privinta companiei care furnizeaza serviciile sau produsele, precum data
infiintarii, sediul social, sediile secundare, sediul unde sunt locate sistemele informatice ce vor prelucra
datele Operatorului, administratori, numarul de angajati, serviciile sau produsele, portofoliul de clienti,
situatia juridicd, economicd, solvabilitatea si rezultatele financiare ale companiei;

9. Se vor verifica in detaliu, oferta tehnicd si comerciala, termenii contractuali, durata, legea
aplicabila, réinnoirea si rezilierea, precumn si termenii sau clauzele privind protectia datelor;

10. Din dovezile puse la indemina de cawre persoana juridica, verificati cu acuratete, politicile,
procedurile, responsabilizarea angajatilor, subcontractantii (dacd este cazul cu serviciile
subcontractate), auditarile, certificarile, ISO, privind GDPR, confidentialitatea si securitatea
ciberneticd; ;

I1. Ca urmare a unui contract intre parti, definiti ce date cu caracter personal ale Operatorului sunt
prelucrate, stocate de catre imputernicit si care este scopul prelucririlor. Specificati daca sunt prelucrate
si categorii de date speciale si care ar fi volumul total al prelucrarilor;

12. Va trebui stabilitd cu exactitate, locatia fizica a prelucrdrii datelor cu caracter personal,
sediul, punctul de lucru, centrul de date, infrastructura informatizata si sistemele informatice unde se
stocheaza sau se prelucreaza datele cu caracter personal ale Operatorului de cétre imputernicit;

13. Este de preferat ca locatia echipamentelor sa fie la sediul imputernicitului, sauin Romaniaintr-un

centru de date securizat care si garanteze protectia datelor si sa fie conforme cu Regulamentul U.E.
679/2016; :



6. De asemeni, partenerii comecciali si colaborotorii, vor fi informati prin orice mijloc de
corespondenta, in privinia alinierii de citre institutie cu Regulamentul UE 679/2016.

7. Se aproba si se introducen circuitul documentelor din cadrul UAT Comuna Girov, documentatia
specifica implementarii GDPR din Anexa ! ,,Documentatie specifica implementarii Regulamentului UE
679/2016", parte integranta a prezentului Regulament.

8. Documentatia specifica GDPR din Anexa 1 .Documentatie specifica implementarii
Regulamentului UE 679/2016", se introduce in circuitul documentelor UAT Comuna
Girov precum si a institutiilor subordonate; in vederea utilizdrii, pentru alinierea si conformarea
institutiei cu Regulamentul UE 679/2016 si a Directivei UE 680/2016 ale Parlamentului European si a
Consiliului Europei cu privire la protectia datelor cu caracter personal;

9 Elemente ale documentatiei, in functie de fiecare situatie specificd, se vor pune la dispozitia
angajatilor, de catre sefii de directii, servicii, compartimente, etc., la indicatia si cu supervizarea DPO
Responsabilului cu Protectia Datelor, spre informare si consultare, pe suport electronic si tiparit,
disponibile in mod permanent in fiecare departament;

10. Toate documentele aprobate, sunt obligatorii in toate clementele sale, pentru intreg personalul
din cadrul UAT Comuna Girov si a institutiilor subordonate, fiecare document in functie de specificul
sau, va fi asumat si utilizat in directia, serviciul, compartimentul, biroul, adecvat, subindrumarea DPO -
Responsabil cu Protectia Datelor;

11. Planul de masuri, in vederea alinierii institutiei la Regulamentu! U.E. 679/2016 GDPR, verificat
si aprobat, se adopta in cadrul UAT Comunei Girov,inceind cu implementarea imediata a procedurilor
si masurile operationale si in cel mai scurt timp cu implementarea solutiilor tehnice de modernizare a
infrastructurii informatizate, centru de date modern, securizare cibernetica a fluxurilor de date
informatizate, asigurarea unui mediu protejat al datelor cu caracter personal printr-un sistem informatic
securizat, care sa garanteze securitatea datelor procesate, cu management al documentelor, arhivare
clectronica, server de fisiere, sisteme de criptare, copii de siguranta ale datelor, redundant si independent
energetic, in vederea alinierii complete la Regulamentul U.E. 679/2016 GDPR;

12. Toate documentele enumerate mai sus, sunt anexate la prezentul Regulament si sunt
obligatorii in toate elementele sale, pentru intreg personalul din cadrul Aparatului de specialitate al
U.A.T Comuna Girov;

13. Politicile si procedurile mentionate, asumate de citre institutie, reprezintd ansamblul de reguli
ce se vor respecta de catre toti angajatii institugiei, ca si regulament intern, fiind dovada catre terti a
alinierii institutiei cu Regulament UE 679/2016;

14. DPO Responsabilul cu Protectia Datelor, va transmite prezentul regulament, precum s
documentatia adecvatd, conducétorilor de compartimente, care la gndul lor le vor comunica tuturor
angajatilor institutiei, respectiv catre terti, la indicatiile DPO DPO - Responsabilul cu protectia datelor,
va face demersurile in vederea informdrii prin intermediul portalului de internet al institutie astfel:

15. Crearea unei sectiuni distincte denumita. GDPR, vizibila si accesibila din prima pagina a
portalului;

16. Sectiunea GDPR va trebui sa contind in prin plan, vizibil, datele de contact ale DPO -
Responsabilului cu protectia datelor, in vederea exercitarii drepturilor de catre persoanele vizate s
datele de contact ale ANSPDCP Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal;

17. Tot in aceasta sectiune se vor afisa documentele:

a. Nota de informare persoane vizate, privind prelucrarea datelor cu caracter personal;
b. Politica privind confidentialitatea a portalului de internet;
¢. Politica privind supravegherea video prin sistem CCTV;

18. La prima accesare a portalului, va trebui sa apara o optiune vizibila in prin plan ce sa contina
urmitoarele doua elemente principale:

a. Un link prin accesarea caruia vizitatorii vor avea acces la Politica privind confidentialitatea a
portalului de internet (se va introduce formularul POL03);

b. Un buton de ,Accept" prin care vizitatorii portalului isi vor da acceptul referitor la aceasta
politica;



2. Operatorul este raspunzator pentru prejudiciut cauzal de operatiunile sale de prelucrare care
incalca prevederile legislatiei GDPR. Persoana imputernicita de operator este raspunzdtoare numai in
cazulin care nu a respectat obligatiile din legislagia sau nu s-a conformat acordului cu operatorul.

44. Conditii generale pentru impunerea amenzilor administrative '

1. Autoritatea de supraveghere asigurd faptul c@ impunerea unor amenzi administrative pentru
icalcarile prevederilor legislatiei specifice este, in fiecare caz, eficace, proportional si disuasiv;

2. ' functie de circumstantele fiecirui caz in parte, amenzile administrative sunt impuse in
completarea saufin locul masurilor mentionate de legislatia GDPR.

3. Autoritatea poate sa ia urmdtoarele masuri:

S3 emitd avertizari, sd emita mustrari, sa dea dispozitii

Sa oblige operatorul sd informeze persoana vizatd cu privire la oincalcare a protectiei datelor;
Sa limiteze sau sa interzica prelucrarea;

Sa dispuna rectificarea sau stergerea-datelor sau restrictionarea prelucrarii.

4. i cazulin care operatorul va fi sanctionat administrativ pentru nerespectarea legislatiei privind
protectia datelor cu caracter personal, Responsabilul de protectia datelor va analiza oportunitatea
contestarii sanctiunii administrative si va formula propuneri in legatura cu promovarea caii de atac,
precum si, daca este cazul, va elabora contestatia, urmind sa analizeze cel putin urmatoarelor aspecte:

a. Natura, gravitatea si durataincalcarii, tifindu-se seama de natura, domeniul de aplicare sau scopul
prelucrdrii in cauza, precum si de numarul persoanelor vizate afectate si de nivelul prejudiciilor
suferite de acestea;

b. Dacaincilcarea a fost comisa intentionat sau din neglijenta;

¢. Orice actiuni intreprinse de operator sau de persoana imputernicita de operator pentru a reduce
prejudiciul suferit de persoana vizata;: .

d. Gradul de responsabilitate al operatorului sau al persoanei imputernicite de operator tirindu-se
seama de masurile tehnice si organizatorice implementate de acestia;

e. Eventualele incilcéri anterioare relevante comise de operator sau de persoana imputernicita de
operator;

f. Gradul de cooperare cu Autoritatea de Supraveghere pentru a remedia incalcarea sau a atenua
posibilele efecte negative ale incalcarii;

g. Categoriile de date cu caracter personal afectate deincélcare;

5 Modulin careincalcarea a fost adusa la cunostinta Autoritatii de Supraveghere,in special daca siin

ce masurd operatorul sau persoanaimputernicita de operator a notificatincalcarea;

6. In cazul in care masurile mentionate de legislatia specifica au fost dispuse anterior impotriva
operatorului sau persoanei imputernicite de operator in cauza cu privire la acelasi obiect, obligarea la
respectarea respectivelor masuri;

7 Aderarea la coduri de conduitd sau la mecanisme de certificare aprobate;

8. Responsabilul de date personale va reprezenta operatorul in cadrul procedurii administrative in
fata Autoritatii ¢t siin situatiain care se va contesta decizia Autoritatiiin fata instantelor judecatoresti;

9. In situatia neconformarii fata de Regulamentul UE 679/2016 GDPR, se poate atrage aplicarea de
amenzi administrative cuprinseintre 10.000.000 EUR si 20.000.000 EUR sauintre 2% si 4% din cifra de
afaceri total anuald corespunzatoare exercitiului financiar anterior, luindu-se in calcul valoarea cea mai
mare.

g0 ouP B

CAP. XIV RESPONSABILITATI

45. Responsabilititi in cadrul UAT Comuna Girov
I. Prezentul Regulament este obligatoriu intregului personal al UAT Comuna Girov, iar

cunoasterea si aplicarea corespunzatoare a prezentului regulament reprezint obligatia tuturor
angajatilor;



|. Conducitorii structurilor organizaiorice ale UAT Comuna Girov sunt responsabili cu protectia
datelor cu caracter personal pentru activitaiile coordonate 51 au urmatoarele responsabilitati: e

a. Stabilesc scopul si mijloacele de prelucrars a datelor cu caracter personalin urmétoar“ele situatii:
i vederea desfagurdrii curente a activitati institugiei, in vederea indeplinirii obligatiilor legale,
pentru derularea activitatii comerciale, contractuale, participarea le evenimente, ejtc.'; :

b. Asigura implementarea GDPR, coordorind si monitoriznd activitatea personalului din subordine
in vederea respectarii Regulamentului;

c. Asigura desfasurarea pregitirii de specialitate si instruirea utilizatorilor conform G.DPR;

d. Dispun masuri de completare sau, dup caz, de modificare a fisei posturilor angajatilor;

e. Analizeaza si dispun suspendarea sau revocarea dreptului de acces al utilizatorilor la sistemele
informatice ce contin date cu caracter personal, la arhiva sau la documentatie specific;

f. Dispun masuri organizatorice in vederea exercitarii drepturilor de catre persoana vizata; .

g. Coordoneaza procesul de furnizare a datelor si informatiilor necesare in vederea solutiondrii
cererilor persoanelor vizate;

h. Analizeaza periodic activitatea angajatilorin privinta GDPR si a securitatii cibernetice;

i Informeazd operativ Responsabilul de protectia datelor despre vulnerabilitatile si riscurile
semnalatein sistemele informatice sau riscuri de securitate a prelucrarilor DCP si oriceincélcare a
normelor de protectie a datelor cu caracter personal de natura a prejudicia drepturile persoanei
vizate si propune masuri pentru inlaturarea acestora;

49. Responsabilititi ale angajatilor UAT Comuna Girov

|. Sicunoascd si sd aplice prevederile Regulamentului precum si a legislatiei GDPR.

2. Sa aplice procedurile de informare a_persoanelor vizate si sd le pund la dispozitie notele de
informare si dupa caz declaratiile de consimtamint, atunci.@nd datele cu caracter personal sunt colectate
direct de la acestia. i

3. Vor oferi peroanelor vizate informatii cu privire la: identitatea operatorului, scopulin care se face
prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor, obligativitatea furnizarii tuturor
datelor cerute si consecintele refuzului de a le pune ia dispozitie, drepturile prevazute de lege, conidiilein
care pot fi exercitate aceste drepturi etc.;

4. Sa prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de serviciu i sa
acorde sprijin sefilor ierarhici, conducerii institutiei, pentru realizarea activitailor specifice ale acestora;

5. Sa pastreze confidentialitatea datelor preluciate, a datelor de acces la sistemele informatice prin
care sunt gestionate date cu caracter personal;

6. Sa respecte masurile de securitate, precum si celelalte reguli stabilite la nivelul institutiei

7. S3 informeze de imediat seful ierarhic si Responsabilul cu protectia datelor DCP, in situatii
precum: brese informatice, atacuri informatice, vulnerabilitai, pierderi de date,

8. defectiuni tehnice ale sistemelor- informatice, accesari neautorizate, pierderi sau diseminari de
date DCP, etc.

50. Raspunderi ale structurilor Achizitii Publice, Juridic, si DPO

I. Au responsabilitatea si obligativitatea incheierii de acorduri sau adaugarea de clauze
contractuale in contracteleincheiate si gestionate de catre acestia privind GDPR, la indicatia DPO:

2. In situatiile in care sunt prelucrate date cu.caracter personal in numele UAT Comuna Girov de
citre persoaneimputernicite ,vor avea responsabilitate i obligativitatea deincheia cu fiecare dintre aceste
persoane imputernicite, acorduri de prelucrare a datelor cu caracter personal;

3. Au responsabilitatea si obligativitatea incheierii de acorduri in contractele incheiate si gestionate
de citre acestia privind GDPR, cu operatorii 1T cu acces la sistemele informatice ale institutiei;

4. 1In functie de situatiile ce se impun, deruleaza achizitiile de consultanta, servicii, lucréri si
produse, de la operatori economici specializafi ce au calificarile si experienta necesara, in vederea
implementirii GDPR in cadrul institutiei si a planurilor de masuri aprobate pentru alinierea institugiei cu
Regulamentul UE 679/2016 GDPR, a proiectelor, sau a externalizarii serviciilor de DPO, serviciilor



52. Responsabilitifi ale Compartimeniuini Resurse Umane

1. Asigurd informarea potentialiloi angajati si a angajatilor institutiei cu privire la prelucrarea

datelor cu caracter personal si la drepturile de care beneficiazi potrivit legii;

2. Participa la organizarea programelor de pregatire continud a angajatilorin GDPR;

3. Asigurd responsabilizarea angajatilor cu privire la GDPR, iar la angajarea salariatilor in cadrul
institutiei, pune la dispozitia acestora i documentele in vederea informarii si ludrii la cunostintd cu
privire la prevederile prezentului Regulament si a legislatiei GDPR si se asigura de semnarea de catre
salariati a acordurilor de confidentialitate.

4 Se vaavea totodatdin vedere pentru fiecare angajat, completarea fisei postului sia contractelor de
munci cu responsabilitétile privind GDPR si a prezentului Regulament. in acest sens se vor semna acte
aditionale la contractual de munca sau anexe la fisa postului, dupa caz,in functie de angajat, functionar
public sau contractual.

5. Va informa Conducerea Unitatii s1 va face toate demersurile necesare pentru a asigura resursele
umane necesare asigurdrii securitdtii cibernetice, precum si a implementarii Regulamentului UE
679/2016 GDPR.

6. In situatia in care resursele umane interne nu sunt disponibile sau se verifica situatii de
incompatibilitti, se vor face demersurile necesare in vederea angajarii, transferului intre departamente,
a calificarii personalului sau se va propune externalizarea serviciilor citre operatori economici
specializati, cu experienta, care saintruneasca conditiile si sa poatd oferi serviciile la standarde cat mai
superioare.

53. Responsabilitati ale Compartimentulai I'T/Responsabil IT

| Luarea masurilor tehnice si organizatorice, specifice zonei 1T&C, prevazute de prezentul
Regulament; 5 PR

2. Elaborarea, implementarea si monitorizarea permanenta a politicilor si a procedurilor specifice
de protectie si securitate a datelor cu caracter personal la nivelul institugiei;

3. Instruirea utilizatorilor si a angajatilor cu privire la politicile si procedurilor specifice de
protectie si securitate a datelor cu caracter personal la nivelul institutiei;

4. Asigurarea tuturor sistemelor, serviciilor si echipamentului folosit pentru a stoca datele, n
conditiile unor standarde adecvate de securitate, asigudnd confidentialitatea, integritatea,
disponibilitatea si rezistenta continue ale sistemelor si serviciilor de prelucrare;

5. Efectuarea verificarilor si scanarilorin mod constant pentru a asigura nivelulnalt de securitate al
hardware-ului si software-ului, precum si functionarea decenta a lor;

6. Evaluarea fiecarui serviciu al tertilor pe care companiail considera ci utilizeaza sau stocheaza
date, precum Cloud sau SaaS; : .

7. Implementeazd masuri pentru pseudonimizarea si criptarea datelor DCF;

8. Implementeaza masuri peniru digitalizarea documentelor, arhivarea electronica si adoptarea
unui cireuit electronic al documentelor, pentru o cartografiere optima a datelor cu caracter personal
precum si pentru sporirea securitatii datelor. cu caracter personal;

9. Implementeaza masuri pentru a restabili disponibilitatea datelor cu caracter personal si accesul la
acesteain timp utilin cazulin care are loc un- incident de natura fizica sau tehnica;

10. Verifica si supervizeaza operatorii imputernici{i care gestioneazd date DCP ale Operatorului,
precum si operatorii economici ce oferd institutiei servicii, produse IT&C, executa lucrari sau
implementeazd proiecte, in vederea protejarii datelor . DCP, asigurdrii securitatii cibernetice, a
drepturilor persoanelor vizate, a func(ionalitatii produselor si calitatii lucrarilor sau serviciilor oferite:

11. Este garant al infrastructurii informatizate, al sistemelor informatice, precum si al datelor,
informatiilor si tuturor prelucrarilor de date cu caracter personal procesate prin intermediul acestor
sisteme, avind obligatia de a colabora deplin cu Responsabilul cu protectia datelor si Conducerea
institutiei.



